s ouvelles

technologies
sinvestigation
des eXplO SlfS

Bruno Vanlerberghe est chef des interventions et risques
chimiques du pdéle Explosifs du Laboratoire Central de la
Préfecture de Police (LCPP'). Il est aussi membre scientifique
du réseau des laboratoires Biotox-Piratox, adjoint Chimie au
détachement central interministériel d’interventions techniques
et expert technique en sdreté aérienne pour la détection des
explosifs.

Pierre Charrue travaille a la direction des applications militaires
du CEA2. |l est spécialiste dans le domaine des explosifs, et col-
labore avec plusieurs entités étatiques ainsi qu'avec différentes
instances internationales (UE, OTAN).

Mieux vaut prévenir qu’inter-
venir. Les besoins opération-
nels imposent donc la mise
en ceuvre de systemes de
détection d’explosifs et d'en-
gins explosifs pour la pré-
vention des attentats, que ce
soit dans la sécurisation du
transport aérien ou dans celle
d'infrastructures critiques.
Malheureusement, la pré-
vention échoue parfois, et il
faut aussi pouvoir disposer de

moyens d'analyses et d'inves-
tigation post-attentats afin de
poursuivre devant la Justice
les personnes coupables de
tels actes.

Dans la suite de ce chapitre,
nous aborderons ces diffé-
rentes thématiques en les
positionnant au coeur de
l'organisation générale des
dispositifs de sécurité et de la
logique qui préside a leur mise
en ceuvre.

1. Le LCPP est un organisme scientifique pluridisciplinaire placé sous
'autorité du Préfet de Police qui intervient a Paris et en petite couronne
sur toutes les questions de sécurité des personnes et des biens, de
salubrité et de pollution (site : www.lcpp.fr). Voir le Chapitre de P. Carlotti,
dans Chimie et expertise, sécurité des biens et des personnes, coordonné
par M.-T. Dinh-Audouin, D. Olivier et P. Rigny, EDP Sciences, 2014.

2. www.cea.fr

[«7]
N =
[=2]
| .
(7]
K]
[
(]
ko
c
(0
>
(=)
c
=]
[ 55
o
-
(]
(V]
=]
| S
|
(1]
o =
(&)
(]
| 5
1S
9
o




Chimie et expertise

222

La poudre noire a été découverte
en Chine en 220 av. J.-C.

’I Explosifs et engins
explosifs
(par Bruno Vanlerberghe)

1.1. Un peu d’histoire

La fabrication des explosifs
est connue depuis la nuit des
temps puisque la poudre noire
futdécouverte en Chine en 220
avant Jésus-Christ (Figure 1).
En 690, les arabes ont utilisé
la poudre noire au siege de La
Mecque. Et c’'est au XllIe siecle
qu’elle est arrivée en Europe.

La poudre noire est un mé-
lange de salpétre, c’est-a-dire
du nitrate de potassium, ou
éventuellement du nitrate de
sodium, auquel sont ajoutés
15 % de charbon de bois, qui
fournit le carbone, et 10 % de
soufre. Cette recette simple
a fait merveille pendant de
nombreux siécles.

1.2. Qu’'est-ce
qu’un explosif ?

1.2.1. Généralités

Un explosif est un assem-
blage d’atomes oxydants et
d'atomes réducteurs sépa-
rés les uns des autres. Les
atomes réducteurs peuvent
étre du carbone, de "hydro-
géene ou du soufre. Les atomes
oxydants sont essentielle-
ment constitués d'oxygéne ou
d’atomes d’'halogenes tels que
le fluor ou le chlore.

Auseind'une molécule explo-
sive, les atomes d’oxydants
et réducteurs sont séparés
par un atome neutre qui est
l'azote. De tels groupements
chimiques sont appelés
« groupements exploso-
phores » puisqu’ils sont a
l'origine du comportement
explosif de ces matériaux.

Parmi ces groupements ex-
plosophores, on trouve —NO,
C—NO,, C—0—NO,, N—NO,.
Il en existe donc de plusieurs
types que nous ne détaillerons
pas ici.

Les groupements exploso-
phores comme NO, sont les
réserves d'oxygéne actif.
Lorsque l'on casse ces liai-
sons, les atomes d'oxygéne se
recombinent instantanément
avec les atomes réducteurs
présents (carbone, hydro-
géne, soufre] pour former
des molécules simples de
type H,0, CO, CO,, en libérant
l"énergie de formation de ces
molécules de maniére trés
rapide. L'ensemble de ces
molécules constitue ce que
l'on appelle les produits de
détonation. Ces gaz chauds,
en se détendant dans l'envi-
ronnement immédiat de la
décomposition, conduisent a
la formation d'une onde de
choc quiva générer des effets
mécaniques et thermiques
trés importants sur l'envi-
ronnement. C’est ce que l'on
regroupe généralement sous
le vocable « d’explosion ».

Les explosifs peuvent étre
utilisés pour générer une
onde de choc aérienne et/ou
pour projeter des matériaux a
grande vitesse (cas des obus
d’artillerie, par exemple).
Ces projectiles engendrent
des dégats tres importants
sur Ll'environnement plus ou
moins lointain de l'explosion.

Les substances explosives
existent sous deux formes :

- les substances explosives
en mélange qui fonctionnent
par association de différents
constituants complémen-
taires pour former un systeme
oxydo-réducteur métastable.



C’est le cas par exemple de la
poudre noire, d'un mélange de
nitrate d'ammonium et de fioul
(ANFOQ], ou encore de chlorate
(ClO,]) et de sucre ;

- les composés explosifs : ce
sont des corps purs qui pos-
sedent au sein de leurs struc-
tures moléculaires a la fois des
groupements oxydants et des
groupements réducteurs qui
leurs conferent les propriétés
annoncées précédemment.

La Figure 2 présente des
exemples de familles de telles
molécules explosives :

- des esters nitriques, comme
la nitroglycérine (NG), la pen-
trite (PETN) ;

- les nitroaromatiques,
comme le Tétryl, le TNT ;

- les nitramines, comme le
RDX, le HMX ;

- les explosifs peroxydes,
comme le TATP, utilisé fré-
quemment par des groupes
terroristes.

1.2.2. Classification
des explosifs

On peut aussi les classer
les explosifs selon deux
types (Figure 3) :

- les explosifs primaires, qui
sont des explosifs extréme-
ment sensibles. Ils n"ont qu’un
seulrégime de décomposition :
la détonation. Ils explosent
extrémement facilement et ils
constituent l'explosif majoritai-
rement présent dans les déto-
nateurs commerciaux, méme
siony ajoute un peu d’explosif
secondaire ;

- les explosifs secondaires
sont eux beaucoup plus diver-
sifiés puisqu’on retrouve les
produits décrits précédem-
ment, c’est-a-dire soit des
compositions explosives type

Ester nitrés (-O NO,)

Nitroaromatiques
ON .- CH, H,

ON NO,
Tétryl

NO, NO,

Nitramines 0.0
¢ 7
- + 0, o
oSS0 “NtN/ N-N
o\ o
b RDX E HMX
oMo 0% o
Peroxydes
HCL  _CH,
C
I‘J <‘> TATP
He O NG

c c
e TTT—o—o—

nitrate-fioul, soit des corps
purs comme la pentrite et le
tétryl. Ils peuvent présenter
plusieurs régimes de décom-
position : la combustion, la
déflagration, la détonation,
sachant que l'on peut passer
du régime de combustion au
régime de détonation selon
U'environnement du matériau
explosif. On les trouve essen-
tiellement dans les charges
principales qui constituent
les munitions. Ils sont aussi
utilisés dans des applications
civiles dans les mines et car-
riéres, et aussi comme « boos-
ter » pour favoriser 'amorcage
de certains explosifs tres peu
sensibles.

~

Classification des explosifs

Exemples de molécules explosives.

Les explosifs primaires
et les explosifs secondaires.

~

Explosifs PRIMAIRES
Explosifs extrémement sensibles qui nont
qu'un seul régime de décomposition : la DETONATION

Ex : azoture et styphnate de plomb,
fulminate de mercure, tétrazéne,...

Explosifs SECONDAIRES
Explosifs qui ont plusieurs régimes de décomposition :
la COMBUSTION, la DEFLAGRATION, la DETONATION
Explosifs puissants de sensibilité moyenne a faible

Ex:la pentrite, I'hexogéne, le tétryl, le TNT

Pb
_o-N=c OZN\¢[’“%
Hg\

0—N=C o
fulminate de mercure No,
azoture de plomb

Utilisation :

-0 ON. .CH,
N N
S o ON NO,
H_
oo Tétryl
NO,

[N CH,
ON NO,
TNT
NO,

PETN

Capsules de percussion, détonateurs

Charge principale, booster
Armement conventionnel et nucléaire
Explosif civile (mines et carriéres)
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Déplacement d’une onde de choc
dans une détonation.

Composants d’un engin explosif
artisanal.

1.2.3. Les régimes de
décomposition des explosifs

- Lacombustion, la déflagra-
tion : la zone de réaction se
déplace dans le milieu initial
par conduction thermique.
Le volume, la pression et la
vitesse matérielle varient de
facon continue, et les vitesses
caractéristiques sont de l'ordre
de quelques millimétres par
seconde a quelques centaines
de métres par seconde ;

- La détonation : la vitesse
de réaction se déplace dans le
milieu initial par une onde de
choc. Le volume, la pression,
la température et la vitesse
matérielle subissent une
discontinuité (Figure 4). Les
vitesses caractéristiques sont
de plusieurs kilomeétres par
seconde.

Les quelques exemples sui-
vantsillustrent les différences
de vitesses de propagation
du front de réaction : pour la
poudre noire c'est 400 métres
par seconde ; pour le nitrate-

Front
de détonation

Produits
de détonation

Explosif
non réagi

fioul, c'est déja 3 500 metres
par seconde ; pour la dyna-
mite, c’est 6 500 métres par
seconde, et pour la pentrite,
8 000 metres par seconde.

1.2.4. Les composants
d’un engin explosif artisanal

Les composants d'un engin
explosif artisanal sont repor-
tés sur la Figure 5. Le sys-
teme de déclenchement peut
étre un téléphone portable,
une minuterie, un systeme a
pression, et méme une pince
a linge qui, sous ouverture
d'un contact, vont provoquer
l'explosion.

Lasource d’énergie est géné-
ralement une pile.
Linitiateur est un détonateur,
et la charge explosive peut
étre de plusieurs centaines
de grammes a plusieurs kilos,
voire plusieurs centaines de
kilos s'il s'agit, par exemple,
d’un véhicule qui est piégé.
Tout cet ensemble est dis-
simulé dans un emballage.
Certains systémes ont
deux emballages, le pre-
mier pour la charge explo-
sive (par exemple une boite
Tupperware ou une bouteille
de gaz), et le second pour le
transport de l'ensemble est
trés varié, le but étant d'étre
le plus discret possible.




1.3. Les explosifs :
une menace permanente

Les attentats ne datent mal-
heureusement pas d'au-
jourd’hui. La premiere « ma-
chine infernale » explose en
1800, sur le passage de la
voiture du Premier Consul
Napoléon (Figure 6A). En 1835,
aeulieuunattentat a l'explosif
contre Louis-Philippe, quide-
vait passer en revue la garde
nationale sur les grands bou-
levards, a Paris (boulevard du
Temple, Figure éB). En 1858,
Félice Orsini et quatre com-
plices jettent trois bombes
sur le cortége Impérial qui se
rendait a 'Opéra (Figure 6C). A
'époque, il n'y avait ni moyens
de détection, nimoyens d'ana-
lyses pour prévenir ces atten-
tats !

Plus récemment, malgré les
moyens de prévention mis
en place, plusieurs attentats
terribles restent dans la mé-
moire collective : Madrid en
2004 (192 morts, 1750 bles-
sés), Londres en 2005 dans
le métro et dans les bus (52
morts, 700 blessés), Oslo en
2011 (une voiture garée devant
un batiment officiel conte-
nant plusieurs centaines de
kilos d’explosifs), Boston lors
du marathon de Boston (un
sac déposé parmi la foulel,
Tripolien 2013 (une voiture ex-
plose devant l'ambassade de

France), et enfin Volgograd en
2013. On retrouve le principe,
souvent utilisé par les terro-
ristes, d'attaquer les réseaux
de transports, que ce soit les
bus ou les gares.

Pour déjouer les mesures de
prévention mises en place,
les terroristes font preuve
d’inventivité qu'il faut essayer
d'imaginer : par exemple
l'utilisation de substances
liquides en 2006, ou encore
la tentative de dissimulation
des explosifs dans une impri-
mante transportée par un vol
commercial en 2010.

1.4. Les sources
d’approvisionnement
des explosifs

La Figure 7 résume les princi-
pales sources d'approvision-
nement des explosifs.

Ils peuvent étre dérobés dans
les mines et carriéres, bien
que ces lieux soient de plus en
plus protégés. Chaque année
pourtant, plusieurs centaines
de kilos d’explosifs sont re-
trouvés lors de perquisitions
réalisées dans des affaires de
banditisme, essentiellement
sous forme de pains d'explo-
sifs issus de trafics principa-
lement en provenance de l'est
de l'Europe.

La littérature sur la fabrica-
tion d’explosifs artisanaux est

A) Attentat contre Napoléon, le

24 décembre 1800, 22 morts et

56 blessés ; B] attentat contre
Louis-Philippe, le 28 juillet 1835,
18 morts et 42 blessés ; C] attentat
contre Napoléon I, le 14 janvier
1858, 8 morts et 150 blessés.
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Les sources d‘approvisionnement
des explosifs sont multiples.

malheureusement extréme-
ment riche, notamment via
Internet ot l'on trouve des in-
formations plus ou moins per-
tinentes. Les terroristes uti-
lisent les explosifs parce
qu’ils sont malheureusement
encore trop facilement acces-
sibles.

1.5. Les cibles potentielles
d’attentats

La prévention exige de
prendre en compte et de pro-
téger les principales cibles
potentielles des attentats,
que sont essentiellement la
foule, les batiments publics,
les stades, les transports
de masse (trains, métros et
avions) (Figure 8). Les der-
niers attentats en France
datent des années 1990. Ily a
eu également dans un passé
récentdes attaques contre les
transports maritimes comme
celle du golfe d’Aden, dans

les années 2000, ou un petit
bateau est venu accoster un
pétrolier avec l'intention de
le couler.

Les autres cibles potentielles
sont les infrastructures cri-
tiques de fonctionnement des
institutions nationales comme
les administrations, les indus-
tries, lesindustries arisques,
les centrales nucléaires.

La détection
des explosifs
(par Pierre Charrue)

La lutte contre le terrorisme
est essentiellement faite en
amont (Figure 9). Les services
de renseignements de la po-
lice et de la gendarmerie sont
les plus efficaces dans cette
lutte et permettent heureuse-
ment d’'arréter la plupart des
attaques.

Malheureusement, ildemeure
toujours un risque qui néces-

Les cibles potentielles des attentats : stades, foule, batiment public, transport de masse, aviation, transport
maritime, administration, industrie, centrale nucléaire, police, renseignement, etc.

Sources : Wikipédia : métro : Licence CC-BY-SA-3.0, Pline ; piste d"avion : Licence CC-BY-2.0,
Phillip Capper ; cargo : Licence CC-BY-SA-2.5, Ra Boe.



DETECTION PREVENTION ANALYSES ENQUETES
DATTENTATS POST-ATTENTATS
Préparation Transport Attentat Investigations
post-attentats
De quelques mois  De quelques jours De quelq De quelques jours
aquelques jours  aquelq i aquelq millisecondes  a quelques années
- Travail amont - Ultime barriere - Gestion de la crise - Recherche d'indices
de prévention - Efficacité dépendante - Investigation
- Efficacité de la situation locale et judiciaires
maximale des moyens utilisés
Police, gendarmerie, Services de sécurité Police scientifique
services de (Etat, opérateur) et judiciaire,

renseignements

Justice

site de mettre en place une
ultime barriere pour que
les porteurs de ces engins
de mort soient détectés
avant qu’ils n'arrivent dans
les infrastructures et qu’ils
n‘atteignent leur cible. Les
moyens utilisés sont des
moyens de détection locaux
comme ceux des aéroports et
de toutes les infrastructures
protégées.

Lorsque la pré-détection a
malheureusement échoué, il
faut gérer la crise et diligen-
ter le travail d’investigation
post-attentat (ce qu’on appelle
aussi le « forensic »), oU des
moyens d'analyses de traces
sont mis en ceuvre au profit de
l'enquéte pour remonter les
filieres et arréter les auteurs
de ces attaques.

2.1. Les défis de la détection
des explosifs

Il faut prendre en compte le
fait que les configurations
et conditions d’emploi des
engins explosifs sont extré-
mement variables, et qu'ily a
par conséquent de nombreux
défis a relever pour détecter

des explosifs dans des infras-
tructures.

D’abord, il faut localiser la
charge, qui peut étre par
exemple une bombe humaine,
unevalise abandonnée, ou en-
core un véhicule piégé.

Il faut tenir compte de la di-
versité des environnements :
les conditions pour protéger
une infrastructure critique a
partir de U'extérieur sont dif-
férentes de celles a mettre en
ceuvre dans un aéroport.

Il faut déjouer les tenta-
tives des auteurs d’attentats
qui masquent la présence
d'explosifs en utilisant des
emballages particuliers,
des leurres, etc. Pour que
le systeme soit opération-
nel, il faut éviter les fausses
alarmes, qui, en plus d'aller
U'encontre de l'objectif recher-
ché, peuvent avoir un impact
important sur Uexploitation
des infrastructures critiques,
en particulier dans le cas du
transport de masse.

Il faut une réponse rapide
et adaptée a la diversité
des configurations. Il existe
déja une tres grande variété
d’explosifs, et malheureuse-

Les différents moments
de détection d’explosifs.
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Les deux grandes catégories
de détecteurs.

ment cette menace esten per-
pétuelle évolution. De plus,
les formes physiques de ces
matériaux explosifs sont trés
variables : des solides, des
gaz, des liquides, des gels,
etc. Il faut savoir sonder a
travers des vétements, des
emballages, des parois. Il faut
généralement maitriser plu-
sieurs techniques simultané-
ment pour éviter les effets de
masquage, définir les scénarii
d'utilisation et connaitre les
limites d’emploi de ces tech-
niques dans les conditions
opérationnelles.

Toutes ces conditions
montrent qu’il n'y a pas de
solution simple et unique pour
répondre au probléme, et qu'il
faut adapter les moyens de
détection aux conditions du
terrain, ainsi qu'a la nature
des menaces aidentifier. Pour
ce faire, différents moyens
de détection, basés sur des
principes physiques variés,
ont été développés ou sont en
cours de développement dans
les laboratoires, afin de faire
face a ces différents défis que
représente la détection des
explosifs.

2.2. Les moyens de détection

On a deux grandes catégories
de détecteurs (Figure 10) :

- les détecteurs actifs : ils
émettent un signal qui interagit
avec la cible, et le signal ainsi
modulé est capté, décrypté et
analysé pourvoirs'ily a lieu ou
pas de déclencher une alerte ;

- les détecteurs passifs sont
ceux ou le corps ou l'objet sus-
pect émet lui-méme le signal
qui peut les perdre. Ce sont par
exemple l'émission de vapeurs
de matériaux explosifs, ou
encore des variations de tem-
pératures sur une personne
qui révelent la présence d’'un
objet masqué, etc.

2.2.1. Principe du détecteur
actif

Dans un détecteur actif
(Figure 11), I'émetteur émet
une onde électromagnétique
Vers une personne ou un ob-
jet a contrdler ; cette onde
peut étre soit réfléchie par
l'objet, soit transmise a tra-
vers L'objet. Dans les deux cas,
l'onde sera modulée par rap-
port a l'onde incidente. Dans
le cas de la réflexion d’onde,

DETECTEUR ACTIF :
EMISSION D’UN SIGNAL

RETOUR DU SIGNAL
MODULE

INTERPRETATION/
ALERTE

DETECTEUR PASSIF :
EMISSION-DUN-SIGNAL

RETOUR DU SIGNAL
MODULE
M
INTERPRETATION/
ALERTE

INTERACTION
AVEC LA CIBLE




Personne
< Onde :
Emetteur électromagnétique N ou Ob{et Capteur
a controler
T’ansmission
Capteur .
P R'eﬁ\e‘ﬁ‘o“
Traitement
des données alarme

on obtient essentiellement un
spectre de la surface ou un
spectre a faible profondeur.
En transmission, l'onde tra-
verse l'objet ou la personne,
derriére lesquels on récupére
un signal modulé qui présen-
tera des caractéristiques
exploitables pour une inter-
prétation.

La détection peut étre faite a
distance dans les deux modes
par des capteurs dédiés. On
peut avoir des réponses mul-
tiples : de l'imagerie et, par
exemple, une réponse spec-
trale dans certaines condi-
tions. Les temps de détection
peuvent étre relativement ra-
pides (inférieurs a la seconde).

Et l'on peut faire des controles
a poste (personne par per-
sonne) ou en masse, c'est-a-
dire a la volée. Mais il existe
toujours une possibilité de
masquage pour chaque type
de technologie considérée. Il
existe des technologies tres
efficaces mais elles ne sont
pas toujours applicables sur
l’lhomme, c’est le cas des
technologies d'analyse par
rayons X [« RX backscatte-
ring »), que l'on ne peut pas
utiliser en France.

D’une maniere générale, les
machines doivent respecter
une réglementation extré-
mement précise et stricte,
applicable a la manipulation

de ces faisceaux-sondes, en
présence du grand public.

La Figure 12 présente le
domaine spectral des ondes
électromagnétiques utili-
sées ou utilisables. A gauche,
figurent les rayonnements
durs a trés courtes lon-
gueurs d'ondes ou rayonne-
ments ionisants (rayons X et
rayonnement UV, qui peuvent
traverser des objets ou des
vétements, ce qui peut étre in-
téressant pour sonder des ba-
gages, des colis ou examinera
distance certains objets sus-
pects. Cependant, ces rayon-
nements ne sont évidemment
pas utilisables sur des per-
sonnes ou sur des animaux.
A droite, on trouve les rayon-
nements de plus grandes lon-
gueurs d'ondes, qui peuvent
traverser des vétements avec
plus ou moins de facilité, et

Principe du détecteur actif.

Domaine spectral des ondes
électromagnétiques utilisées
dans les détecteurs actifs.

Traverse objets ou vétements

Rayonnements ionisants

Ultra-

X-Ray violet Visible

10'"Hz 10'®Hz 107 Hz 10'°Hz 10" Hz

Domaine
des Rayons X
et Gamma
(A<nm)

Infra-
red

10" Hz

Traverse objets ou vétements

Terahertz Milli-
gap metre
10¥Hz 102Hz 10" Hz

Micro-
wave and
radio

10" Hz

2
@
S
Q
>
@)
[0
(<8}
o
=
KS)
-
©
=
-~
0
[}
N
S
e
[0
<
S
S
o
c
<
[S}
D
~,~—
(%))
Q
©
S
S
o
&
[0
<5}
—




Chimie et expertise

230

Principe du détecteur passif.

Utilisations du détecteur a
rayons X pour les objets [A] et pour
l'homme (B) [« back scattering »).

vont également apporter des
informations complémen-
taires pertinentes. Au milieu,
se trouvent les rayonnements
dans le visible et U'infrarouge,
également utilisés pour obte-
nir en réflexion essentielle-
ment des informations de sur-
face (spectres de réflexion).

2.2.2. Principe du détecteur
passif

Un détecteur passif est appli-
cable sur ’homme puisqu’au-
cune onde ne le traverse
(Figure 13). Le masquage est
plus difficile dans la mesure
ou l'on est vraiment proche
de lU'objet ou de la personne
a controler, et l'on peut faire
du contrdle a poste. Ce sont
des techniques qui présentent
un bon niveau de sensibilité,
voire de sélectivité. En cas
d'alarme, la détection est
vérifiée par les prélevements
au contact (par exemple typi-
quement ce qui est fait dans
les aéroports), cariln’y a pas
de localisation de la menace.
On peut toutefois avoir des
temps de mesure longs, et
une robustesse d’emploi qui

dépend des conditions d’uti-
lisation et d’environnement
opérationnel.

2.3. Les différents types
de détecteurs actifs

2.3.1. Détecteur a rayons X

Les détecteurs actifs utilisant
les rayons X sont ceux utilisés
dans les aéroports pour l'ins-
pection des bagages. Ces sys-
temes permettent d’identifier
avec une bonne précision la
forme des objets, d'en mesu-
rer la densité, et un numéro
atomique moyen Z, qui est un
parametre physique caracté-
ristique d'un matériau.

Le CEA a développé d'autres
types de technologies, en par-
ticulier des capteurs spectro-
métriques qui permettent, en
plus, d'analyser le spectre
rayons X de l'objet examiné
(Figure 14).

Mais cette technologie RX
présente plusieurs inconvé-
nients. Elle ne peut étre mise
en ceuvre uniquement que
pour des contrdles a poste, et

Aspiration

‘apeurs

Explosif

Frottis
Traces/surface

Capteur

Traitement
des données

alarme




il faut que ces machines soient
servies par un personnel bien
formé. Les colts d'acquisition
sont relativement significatifs.
De plus, pour des problémes
d'éthique et de réglementa-
tion, ce type de détecteur n'est
pas facilement utilisable sur
'lhomme : sur la Figure 14B
est représenté un systeme
que l'on appelle le back scat-
tering, qui utilise du rayon-
nement X rétrodiffusé®. Ces
systemes ont essentiellement
été développés aux Etats-Unis
et mis en place dans cer-
tains aéroports américains
(3 Washington par exemplel,
mais viennent d'étre retirés
suite aux plaintes répétées
des ligues de défense ci-
toyenne américaines.

2.3.2. Détecteur a
rayonnements neutroniques

Le détecteur a rayonnement
neutronique utilise le prin-
cipe de la diffusion élastique
en réflexion et transmission
du rayonnement*. C'est une
technologie qui permet d'ac-
céder a essentiellement deux
parametres : les mesures de
densité et la composition élé-
mentaire d'un objet suspect
(mesure du Z moyen), dans
un endroit particulier quiaura
été préalablement repéré.
Cette technologie fonctionne
bien ; des prototypes ont été
étudiés depuis longtemps,
et, il y a quelques années,

3. Le rayonnement X rétrodiffu-
sé est un rayon X qui est dévié de
sa trajectoire pour revenir vers sa
position initiale.

4. La diffusion élastique en
réflexion et transmission de
rayonnement est un phénomeéne
complexe d’interaction entre le
matériau analysé et le rayonne-
ment qui le traverse.

développés en particulier
pour des contrdles de conte-
neurs maritimes (Figure 15).
Malheureusement, cette tech-
nologie adu malas'implanter.
Aujourd’hui, ce sont encore
des prototypes qui sont utili-
sables pour contréler des ba-
gages abandonnés. Ces tech-
nologies, assezintéressantes,
restent malgré tout difficiles
a mettre en ceuvre en France
du fait d'une réglementation
compliquée. Les Russes, en
revanche, l'utilisent en asso-
ciation avec des rayons X pour
le contrdle des bagages dans
certains aéroports.

2.3.3. Détecteur a ondes
infrarouges

Différents systémes tra-
vaillent dans le domaine des
ondes infrarouges (Figure 16).
Les technologies a grande
distance permettent par
exemple d'explorer la sur-
face d'un véhicule ou l'arriére
d’un camion ou d’une camion-
nette. Limagerie infrarouge
peut étre utilisée pour repérer
certaines fréquences carac-
téristiques des molécules
explosives présentes sur une
surface ; cesimages sont sou-
vent superposées aux images
réelles obtenues par vidéo.
Cette technologie est utilisée
pour détecter et localiser les
traces de certains explosifs
qui peuvent méme étre ainsi
identifiés.

L'Institut de recherche alle-
mand Fraunhofer a développé
une technologie de ce type
appelée IRLDEX. Les Etats-
Unis utilisent également
l'imagerie infrarouge dans
une configuration compa-
rable. On peut aussi utiliser
Uinfrarouge en mode cohérent
grace aux lasers, et cela dans

Détecteur a rayonnements
neutroniques.

Détecteur a ondes infrarouges.
Source : Fraunhofer Institute.
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Utilisations du détecteur a ondes
térahertz.

Utilisations du détecteur a ondes
millimétriques.

le cadre de la réglementation.
Celle-ciimpose que les lasers
qui n‘appartiennent pas a la
classe 1° ne puissent pas étre
utilisés en présence de public
(pour la protection des yeux).
Ne sont utilisables que les
lasers « eye safe ».

2.3.4. Détecteur a ondes
térahertz

Le domaine des ondes téra-
hertz® correspond aux fré-
quences entre 500 et 5 000
gigahertz (Figure 17). Cette
technologie de détection peut
étre utilisée en mode actif ou
en mode passif. Elle permet
de faire de l'imagerie sur des
objets cachés sous des véte-
ments. Toutefois, l'inconvé-
nient majeur de ce domaine
de fréquences est qu'il faut
tenir compte des bandes de
rotation’ des petites molé-
cules présentes dans lair. Il

5. On classe les lasers selon une
échelle de 1 @ 4, ou les lasers de
classe 1 sont les moins dangereux
et nécessitent peu de précaution,
tandis que les lasers de classe 4
peuvent provoquer un incendie ou
des bralures de la peau.
6.1THz =10"2Hz =

1 000 000 000 000 Hz.
7. La bande de rotation d'une
molécule est la partie du spectre
caractéristique du mouvement
de rotation de cette molécule sur
elle-méme.

faut donc travailler sur des
fenétres spectrales® bien par-
ticulieres. Cette technologie
est néanmoins trés intéres-
sante pour un controle de se-
cond niveau, par exemple pour
identifier sous une chemise
un objet suspect. Elle permet
aussi, par exemple, dans le
cadre d’'une technologie déve-
loppée au Japon, de recher-
cher et identifier la présence
de poudres suspectes dans
des enveloppes.

2.3.5. Détecteur a ondes
millimétriques

Le domaine des ondes mil-
limétriques est utilisé dans
les portiques appelés « body-
scanner » (Figure 18). Ces
technologies commencent a
apparaitre dans certains aé-
roports européens, en parti-
culier a Amsterdam Schiphol
en Hollande. Ce type de tech-
nologie permet de repérer,
sous les vétements, la pré-
sence d'objets suspects, ce
qui par ailleurs peut poser
des problemes éthiques. C'est
pour cela que la France était
jusqu’a une période récente
plutot réticente a son déploie-
ment sur certaines infras-
tructures critiques.

8. En spectroscopie, la fenétre est
unintervalle d’énergie dans lequel
on peut étudier la molécule.




Utilisations du détecteur & micro-ondes (spectres obtenus).

2.3.6. Détecteur @ micro-ondes

Les micro-ondes, dans le
domaine des ondes millimé-
triques, correspondent aux
ondes radars, c'est-a-dire
typiquement en dessous des
fréquences de l'ordre de 100
gigahertz (Figure 19). Ces
ondes ne permettent pas
d'obtenir des images trés bien
résolues, elles ne permettent
que la reconnaissance des
formes, de sorte que la ques-
tion de la protection de la vie
privée ne se pose pas de la
méme maniére que précé-
demment. Ces technologies
sont actuellement en forte
évolution du fait de dévelop-
pements multiples.

2.3.7. Détecteur
a radiofréquences

Ces détecteurs utilisent les
ondes de fréquences infé-
rieures au gigahertz, typique-
ment de l'ordre de quelques
mégahertz. Cette technologie
permet d’identifier les struc-
tures cristallines contenant
des atomes d’azote par une
technique dite de Résonance
Quadripolaire Nucléaire
(RQN). Tous les explosifs azo-
tés ont un spectre RQN carac-
téristique, non ambigu quand
il est identifié. Mais cette
technologie n'est encore qu'a

"état de prototype et n'est
applicable qu'a des explosifs
solides ; il faut la coupler
avec une autre technologie,
par exemple l'imagerie IRM
ou la RMN?, pour étre efficace.
L'une des premiéres tenta-
tives d'application présentée
estce qu'on appelle le « shoe-
scanner », dont l'objectif est
de repérer de Uexplosif pré-
sent dans les chaussures
(Figure 20). Cette méthode est
issue de l'affaire « Reid » sur-
venue il y a quelques années.

2.3.8. Comparaison
des différents types
de détecteurs actifs

Les avantages et les inconvé-
nients des différents types de
détecteurs actifs sont compa-
rés dans le Tableau 1.

9.RMN : la résonance magnétique
nucléaire est une propriété de cer-
tains noyaux d'atomes dans un
champ magnétique. La spectros-
copie RMN permet d'obtenir un
spectre de ces noyaux atomiques
caractéristiques des atomes, ce
qui permet d'accéder a la compo-
sition du matériau analysé. L'ima-
gerie par résonance magnétique
(IRM) est une technique magné-
tique reposant sur la RMN et per-
mettant d’obtenir des images 2D et
3D d’un objet caché (par exemple
pour observer des organes sans
intervention sur le corps).

Utilisations du détecteur a
radiofréquences.
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Tableau 1

Avantages et les inconvénients des différents types de détecteurs actifs.

Avantages

Inconvénients

- Technologie disponible et ayant largement
fait ses preuves (contréle des bagages pour
aviation civile)

- Mesure rapide

- Controdles a poste uniquement
Personnel « formé »

- Colt d'acquisition et de fonctionnement
(20 k€ a quelques M€]

- Non applicable sur 'homme en France

- Grand pouvoir de pénétration (envisa-
geable pour le contrdle de containers et car-
gos)

- Masquage difficile

- Imagerie possible

- Contréles a poste uniquement

- Technologie non mature (pas
commercialisée)

- Colt d’acquisition et de fonctionnement
- Non applicable sur ’homme (sanitaire et
réglementaire)

- Contraintes réglementaires (aspects
opérationnels)

- Mesures a grandes distances (plusieurs
métres)

- Contréles de masse
- Mesure rapide

- Traces/surface : difficilement contrélable
par les terroristes

- Pas de pouvoir de pénétration

- Faible surface éclairée

- Technologie portable mature (commercia-
lisée)

- Colt d'acquisition et de fonctionnement

- Difficile a appliquer a 'homme (RAMAN]

- Contraintes réglementaires (aspects
opérationnels)

- Mesures a distance (plusieurs meétres pour
l'imagerie)

- Capacité moyenne de pénétration des véte-
ments

- Controles de masse

- Applicable sur 'homme

- Technologie en début de commercialisation

- Pouvoir de pénétration limité

- Technologie adaptée surtout
pour les explosifs solides

- Colit d’acquisition
- Spectroscopie non mature

- Sources THz stables et large bande
difficilement accessibles

- Mesures a distance (plusieurs métres)
- Capacité de pénétration des vétements
- Contréles a poste ou de masse

- Applicable sur 'homme

- Technologie commercialisée

- Pouvoir de pénétration limité

- Forme suspecte = explosif ? (levée de
doute indispensable)

- Codt d'acquisition
- Aspects éthiques (protection vie privée)



Tableau 1

(suite)

Avantages Inconvénients

- Mesures a distance - Forme suspecte = explosif ? (levée de

- Capacité de pénétration des vétements doute indispensable)

- Contréles a poste - Colit d'acquisition (quelques dizaines de
k€)

- Applicables sur l’homme

- Technologie commercialisée (domaine en
forte évolution, STANDEX)

- Grande sensibilité - Pouvoir de pénétration limité (masquage)

- Contréles a poste - Sensibilité

- Mesure rapide - Technologie adaptée pour les explosifs

- lGEntiticatien solides et cristallisés a base d'N uniquement
- Possibilité de couplage RGN/IRM (détec- - Coltd'acquisition

tion solides et liquides) - Difficilement applicable sur 'lhomme en

l'état (normes radiofréquences)
-Interférences magnétiques

2.4. Exemples de détecteurs
passifs 100 N
Les pressions de vapeurs de Hygrométrie naturelle
matériaux explosifs sont re- 1
portées sur la Figure 21. Les
pressions de vapeur sont tech-
nologiquement détectables 10°
jusqu’au ppb (partie par mil-
liard ; 1 ppb = 0,000 000 1 %).
En dessous de ces concentra- ppm 10°
tions, la chose est plus diffi-
cile a cause des interférents
potentiels présent dans lair, ppb 107
l"hygrométrie ou les polluants
atmosphériques. Les détec-
teurs passifs doivent aussi 107
étre sélectifs.

Polluants présents dans l'air

2.4.1. Détect biologi -1
etecteurs biologiques ppq 107

Les détecteurs biologiques

utilisent principalement une .

réponse physiologique, et en  IMLAukRAl

particulier 'odoratd'animaux.  piagramme des pressions de vapeur de quelques explosifs 3 température
Ces détecteurs un peu parti- ambiante.

2
(9]
£
Q.
<
QO
(9]
(<}
o
=
KS)
-
(]
>
-~
(%]
[}
>
S
e
(9]
L
(@)}
£
o
=
Ny
©
()
~,~—
%)}
g
©
>
S
o
=
(9]
[}
-




Chimie et expertise

236

culiers sont basés sur l'ap-
prentissage et/ou le dressage.
Les chiens sont d’excellents
détecteurs passifs (Figure 22).
Des rats géants, dont l'odorat
est trés développé, sont uti-
lisés dans certains pays tels
que le Mozambique pourtrou-
ver des mines. Des abeilles et
des souris ont aussi été tes-
tées dans ce méme objectif.

Cestechniques ont l'avantage
d'étre disponibles et d'avoir
largement fait leurs preuves
dans différents domaines
(aviation civile, déminages,
douanes). De plus, elles sont
trés sensibles, leur réponse
est rapide et l'on peut pro-
céder a la détection a partir
de prélevements ou frottis
réalisés sur un objet ou une
surface quelconque.

Leurs inconvénients, liés
a lutilisation collaborative
d’animaux, sont l'obligation
d'un contrdle a poste, avec
un personnel présent et
bien formé, et travaillant en
symbiose avec l'animal. La
disponibilité opérationnelle
des chiens est limitée dans
le temps et l'éventail des
cibles est lui aussi limité par
l'apprentissage et la capacité
propre de l'animal @ mémori-
ser les odeurs.

Des exemples de détecteurs biologiques.

2.4.2. Détecteurs chimiques

Les grands systémes dévelop-
pés aujourd’hui pour la détec-
tion de vapeurs sont basés
sur des couches « actives »
déposées sur des transduc-
teurs'?, l'acquisition du signal
se faisant par l'adsorption
spécifique des molécules
cibles sur ces couches « ac-
tives », l'ensemble couche et
transducteur constituant le
capteur.

Le principe est expliqué sur
la Figure 23A. Les molécules
de gaz sont adsorbées sur un
matériau sensible, ce qui se
traduit par une information
physico-chimique (du type
variation de masse (Am), de
température (At), de densité
(Ac) ou de fluorescence...], qui
est transformée en une infor-
mation électrique (AU, Ai...)
par un dispositif adapté. Le
signal ainsi généré est trans-
mis a l'appareil de mesure.

La Figure 23B montre trois
exemples de transducteurs :
de fluorescence, de masse via
une microbalance a quartz, et
d'onde acoustique de surface.

Ces technologies ont l'avan-
tage d'utiliser des éléments
issus de la microélectronique
et donc d’étre duplicables ai-
sément pour un co{t de fabri-
cation et de fonctionnement
quirestent raisonnables. Elles
sont généralement portables,
et tout type de personnel peut

10. Un transducteur est un dis-
positif physique permettant de
convertir un signal physique en
un autre signal. Par exemple, le
haut-parleur transforme un signal
électrique en onde sonore. Les
transducteurs de fluorescence, de
microbalances a quartz ou d'ondes
acoustiques de surface en sont
d’autres exemples.



A
= signature des explosifs
Adsorption
des molécules
de gaz

Am AT Ao An
In,form.anon AF AU Ai
électrique

MESURE

G+s = G—s

Substrat

les utiliser. Elles sont en outre
sensibles et sélectives, et
peuvent étre utilisées pour
des vapeurs ou des frottis. Il
existe cependant encore peu
de systémes commercialisés,
et leur robustesse dépend de
l'environnement dans lequel
on les utilise (humidité, cou-
rantdair...). Leur temps de ré-
ponse (de l'ordre de quelques
dizaines de secondes] reste
encore l'une des limitations a
leur usage intensif, mais les
choses s'améliorent rapide-
ment.

Le CEAtravaille au développe-
ment de ce type de capteur. Le
programme de la recherche
se déroule sur cing points :

- la recherche et la mise en
ceuvre de nouveaux matériaux
sensibles ;

- les technologies de dépots
en couches minces ;

- lamise au point des tests de
performance ;

- la miniaturisation et linté-
gration des systemes ;

- les essais en conditions
réelles sur site opérationnel.

La Figure 24A montre un
exemple de recherche de ma-
tériaux sensibles par greffage
de molécules actives sur des
particules de silice.

Les techniques utilisées pour
le dépdt de couches minces
sont variées, comme le
montre la Figure 24B.

Pour réaliser les tests de per-
formance, il a fallu générer
des atmospheéres représen-
tatives de la réalité conte-
nant des traces de vapeurs
d’'explosifs et/ou d'interfé-
rents chimiques potentiels.
Les teneurs de ces différents
constituants se devaient

Détecteurs chimiques : A principe
de mesure ; B] quelques exemples
de transducteurs.
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Modélisation des matériaux
sensibles et des interactions

gaz/capteur
° . R R Sp_in coat.ing
T g, Si i Dip coating
S o SiOZ Sp’ray
o 5 Si i Jet d’encre
o - R Si R Sublimation...

+ 300 matériaux
+ 9 brevets

Exemple de la QCM

Version initiale

Génération
de vapeurs calibrées

Caractérisation des dépots

A) Modélisation des matériaux
sensibles et des interactions gaz/
capteur ; B] exemples de dépéts de
couches minces et caractérisation
des dépéts ; C] exemples de

tests de performances ; D]
miniaturisation des systémes ;

E] essais en conditions réelles.

d’étre parfaitement bien cali-
brées pour tester la sensibi-
lité, la sélectivité et la stabilité
de ces machines prototypes
(Figure 24C).

La Figure 24D montre l'impor-
tance de la miniaturisation et
de lintégration de la techno-
logie dans un systeme qui pré-
définit ce que pourrait étre une
version commercialisable ;
cette derniere doit ensuite étre
testée en conditions réelles.

2.5. Tendances et évolutions
des moyens de détection

Ainsi que nous l'avions rap-
pelé précédemment, aucun
appareil de détection ne
couvre l'ensemble des me-
naces connues. Tous les
appareils ont des limitations
technologiques, et toutes les
technologies ont leurs points
faibles. Le nombre de fausses
alarmes doit étre réduit afin

que ces technologies soient
crédibles en utilisation opé-
rationnelle. Les machines
actuelles ont un colit d'acqui-
sition et de mise en ceuvre qui
reste trés élevé. Il est donc
nécessaire de réinvestir qua-
siment en permanence pour
accroitre la capacité de détec-
tion entermes de sensibilité et
d'élargissement de l"éventail
des menaces potentielles.

L'évolution actuelle tend a uti-
liser plusieurs types de tech-
nologies en méme temps pour
un méme point de contrdle
pour élargir les capacités de
détection et compenser les
limitations respectives de
chacune d’elles. Pour limiter
le « masquage », on utilise
des technologies dites « or-
thogonales », qui apportent
chacune des renseignements
différents et complémen-
taires. L'ensemble de ces
technologies est intégré au



sein de systémes de détection,
et L'on développe désormais
des concepts opérationnels
de plus en plus sophistiqués
basés sur une intégration de
ces systémes au sein des in-
frastructures a protéger.

Le Systéme T-REX :
un prototype de systéeme
de détection

Pour détecter les traces d'ex-
plosifs, le CEA a développé
un systéme qui associe trois
technologies de capteurs. La
réponse est trés rapide, elle
ne prend que dix secondes,
et Uidentification de l'explosif
prend une a deux minutes. Ce

prototype, mis au point par
quatre départements du CEA
(Figure 25), est en cours de
transfert technologique vers
le monde industriel. Il permet
de détecter entre autres des
explosifs militaires, des explo-
sifs artisanaux, ainsi que cer-
tains précurseurs chimiques
de ces explosifs. La mise au
point de ce prototype a néces-
sité quatre années de travaux
en laboratoire (Figure 26). La
notion de systéme de détec-
tion est appliquée au concept
STANDEX.

Ce systéeme pourrait par
exemple étre mis en ceuvre
avec des imageurs a micro-

capteurs

air

Intégration

T°, HR
débit

Traitement du signal

Pompe

Test du dispositif

Le projet transverse CEA.

Démonstrateur 2009

Cellule unique 2010

Prototype fin 2011
(7 kg, 20x20%x30 cm?)

Apprentissage 5 cibles
Essai terrain

fin 2013

Mise au point du systéme T-REX.
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ondes pour détecter et identi-
fier la présence de « menace »
sur des personnes qui entrent
dans une infrastructure cri-
tique (Figure 27). Le couplage
des deux types de détection
permettra de limiter le taux
de fausses alarmes et ainside
rendre la détection plus fiable.

Caméra 1 Caméra 2 Caméra 3

Couloir

Raman Detection
of Explosives

Configuration du systéme STANDEX de détection les explosifs.

La Figure 28 montre la vision
de l'opérateur sur sa console.
Les cones bleus sont les
cones de détection. Les per-
sonnes observées sont les
petits cubes en mouvement.
Lorsqu’un porteur poten-
tiel de menace est détecté,
son cube change de couleur

L'une des configurations
possibles de l'utilisation
de STANDEX dans les
transports en commun

Vision de ['opérateur sur la console du systéeme de détection les explosifs.



et devient orange. Lorsque
l'alerte est confirmée par
une autre détection, le cube
orange devient rouge et le
systéme génere automati-
quement une alerte vers les
forces de sécurité.

Les analyses post-
attentat
(par Bruno Vanlerberghe)

3.1. De U'explosion a l'analyse

Prenons l'exemple d'une
forte explosion survenue a
7h du matin, dans un quar-
tier urbain, avec une voiture
enflammée (Figure 29A). Les
secours arrivent (Figure 29B),
les pompiers en brisent les
vitres pour éteindre l'incen-
die. De nombreux dégats sont
constatés : des vitres brisées
sur les immeubles voisins
(Figures 29C), des véhicules
endommagés, des fragments
partout (Figure 29D).

L'idée que incendie provient
directement du véhicule pa-
rait peu probable, et dés leur
arrivée, les pompiers ont sus-
picion d’un attentat ; ils ap-

pellent le service de déminage
dont Ll'objectif est d'éviter le
sur-attentat, en effectuant
immédiatement une visite
de sécurité afin de s'assurer
qu’un second engin n'est pas
dissimulé au voisinage du pre-
mier et d'examiner les traces
et indices. Dans cet exemple,
un cratere est présent der-
riere le véhicule enflammé ;
on peut donc soupconner que
ce n'est pas la voiture qui a
explosé (Figure 29D).

Sur une scene d'attentat,
tout n'est pas détruit, il reste
des morceaux physiques no-
tamment, on doit chercher
et retrouver des morceaux
de lU'emballage de l'explo-
sif. Dans le cas présent,
les enquéteurs trouvent de
petits morceaux : de sac, de
la minuterie, de la batterie,
du conteneur, des morceaux
de fils (Figure 30). A ces élé-
ments physiques, s'ajoutent
des traces chimiques parce
que la réaction chimique des
explosifs est rarement com-
plete, ce qui permet de préle-
ver ces traces soit en collec-
tant des morceaux physiques

Attentat avec mise en ceuvre d’un
engin explosif improvisé : Al une
voiture est enflammée ; B] arrivée
des pompiers ; C] constat des
dégéts sur les immeubles voisins ;
D) relevé des traces et indices.
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Morceaux physiques présents sur
une scéne dattentat a l'explosif.

Quadrillage d’'une zone dattentat a
l'explosif.

sac minuterie pile

conteneur

qui ont été en contact avec
l'engin, soit en réalisant des
essuyages a sec ou avec des
solvants pour entrainer les
traces d'explosifs.

Un quadrillage de la zone de
l'attentat doit étre rapidement
mis en place (Figure 31) afin de
positionner, a l'aide d'un sys-
téme de repérage en (x y], les
différents éléments recueillis
dans les différentes zones de
la recherche.

La collecte est un long travail
qui consiste a chercher par-
tout, sous et dans les voitures,
sur les trottoirs, sur les toits,
dans les murs... les moindres
traces, ou matériaux ou ob-
jets (Figure 32). Si une voiture

est percée par les éclats, les
portiéres sont démontées
pour les récupérer. Ce travail
dure généralement plusieurs
heures.

Le ratissage minutieux de la
zone d’'attentat permet non
seulement de collecter des
centaines d'éléments de
l'engin, y compris dans les
logements voisins, mais aussi
d'évaluer les effets sur les
infrastructures, notamment
de déterminer la taille du
cratere, sa profondeur, de
regarder jusqu’a quelle dis-
tance les vitres sont brisées
(Figure 33).

Tous les fragments de cette
collecte sont mis sous scellé




Collecte sur une zone d attentat a ['explosif.

et, comme pour les résidus
d’'incendie, les échantillons
sont collectés dans des bo-
caux étanches afin de ne pas
perdre les traces éventuelles

d'explosifs, notamment s’ils
sont extrémement volatils,
afin de pouvoir les analyser
dans les meilleures conditions
possibles (Figure 34).

Ratissage minutieux et collecte
dans la zone de lattentat.
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Mise sous scellés de pieces
a conviction.

Les étapes du processus d‘analyse.

3.2. L’analyse des pieces
a conviction

Les étapes du processus
d'analyse des indices et pieces
a conviction sont résumées
sur la Figure 35. On dispose
aujourd’hui de nombreuses
techniques d’analyse. Les

échantillons a analyser sont
de type organique, mais aussi
inorganique (métaux, céra-
miques, roches, béton...).

La premiere étape, a par-
tir d’'un échantillon collecté,
consiste a rechercher les
composés organiques volatils.

{ Echantillons collectés ]

e

Tube Tenax //GC/MS

CCM/HPLC/GC

Méthodes spectrométriques

(&

\

UV, FTIR, MS, chimiluminescence)

Recherche de composés organo-volatils

Examen - Tri — Préparation

Traitement des échantillons
au méthanol
Filtration, extraction
par cartouche SPE

Analyse qualitative et/ou quantitative

Tech. séparative chromatographie
Interprétation - Conclusion

Rapport de réquisition, d’expertise

ANALYSE
INORGANIQUE

IC/CE

Conductimétre, réfractométrie
k Spectrométrie optique, masse




Le bocal de collecte est misen
contact avec un tube Tenax
contenant un « litadsorbant »,
qui piege les molécules vola-
tiles ; celles-ci sont ensuite
désorbées et analysées par
CPG/SM™, afin d’identifier les
traces des différentes molé-
cules d’explosifs.

La deuxieme étape est l'exa-
men « Tri-Préparation », qui
permet de remonter a l'ori-
gine du morceau de fil ou de
débris trouvé, qui pourrait
correspondre a telle ou telle
minuterie. Cet examen est
associé a un travail de photo-
graphie. Les échantillons sont
ensuite triés pour les rassem-
bler par catégories : tous les
morceaux de piles, tous les
morceaux de minuterie, etc.

Ensuite vient la phase de pré-
paration des échantillons en
vue des analyses chimiques.
Ces analyses sont qualitatives
et, si possible, quantitatives.
Pour les traces d'explosifs,
l'analyse quantitative est
difficile. On utilise les tech-
niques séparatives de type
chromatographie : chromato-
graphie liquide (CPL) et chro-
matographie gazeuse (CPG).
Le probléme de la chroma-
tographie gazeuse est qu’il
faut chauffer les échantillons,
et les molécules thermola-

11. Un tube Tenax est un tube
permettant de collecter des échan-
tillons de composés volatils. Le
« lit » fait référence a la partie
adsorbante du tube.

12. La CPG/SM (chromatogra-
phie en phase gazeuse couplée
a la spectrométrie de masse)
est décrite dans les Chapitres de
G. Cognon/B. Frére et P. Sibille,
dans l'ouvrage Chimie et exper-
tise, sécurité des biens et des per-
sonnes, coordonné par M.-T. Dinh-
Audouin, D. Olivier et P. Rigny, EDP
Sciences, 2014.

biles, sensibles a la chaleur,
peuvent alors étre détruites
donc perdues. Associées a ces
techniques de chromatogra-
phie, on dispose de tout un
panel de moyens de détection
analytiques : des méthodes
spectrométriques du type UV,
infrarouge, spectrométrie de
masse, ou de chimiolumi-
nescence. Pour l'analyse des
échantillons inorganiques, on
utilise de la chromatographie
ionique, de l'électrophorése
capillaire®, voire de UICP™
(ICP optique, ICP/ SM).

Revenons sur 'étape de pré-
paration des échantillons
(Figure 36). Ces derniers sont
traités dans un solvant, gé-
néralement du méthanol, et
Uextrait brut de ce traitement
passe dans des cartouches de
SPE'™, quiretiennent les molé-
cules a analyser. La cartouche
est ensuite rincée a l'eau pour
récupérer un premier éluant™
contenant certaines molé-

13. Electrophorése capillaire
technique permettant de séparer
les espéces chimiques d'un sys-
teme selon leur charge électrique.
Voir La chimie et le sport, Chapitre
de J.-L. Veuthey, coordonné par
M.-T. Dinh-Audouin, R. A. Jacque-
sy, D. Olivier et P. Rigny, EDP
Sciences, 2011.

14.ICP : spectrométrie par torche
a plasma. C’est une technique qui
permet de déterminer la concen-
tration de différents constituants
d’un mélange de maniére rapide.
Voir le Chapitre de P. Carlotti, dans
Chimie et expertise, EDP Sciences,
2014.

15. SPE : extraction sur phase
solide. C’est une technique per-
mettant de séparer les différents
constituants gazeux d’un systeme.
16. L'éluant est le solvant utilisé en
chromatographie pour dissoudre le
composé solide a analyser et/ou le
faire migrer a travers un systéme
permettant de séparer les diffé-
rents constituants.

Extrait brut

méthanol eau acétonitrile
rétention ringcage élution
c d e

Préparation des échantillons pour
lanalyse des traces d’explosifs.
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Principe de la chromatographie sur
couche mince (CCM).

Appareil et schéma de principe du
couplage CPL/SM.

cules. Puis elle est ensuite
traitée a l'acétonitrile (CH,CN],
et la phase acétonitrile est
récupérée pour étre injectée
dans les colonnes séparatives
des techniques analytiques
choisies.

3.3. Les techniques d’analyse
séparative

Les techniques d'analyse sé-
parative ont beaucoup évolué;
auparavant, on ne disposait
que de la chromatographie
sur couche mince (CCM],
dont le principe est rappelé
sur la Figure 37. C’était une
technique simple mais peu
sensible. La révélation des
différentes molécules d'ex-

plosifs organiques s'effectuait
en pulvérisant des réactifs
chimiques sur la plaque, no-
tamment le réactif de Griess
(sélectif des nitrameéres et des
esters nitrés), et le réactif de
Bratton-Marshall (sélectif des
nitroaromatiques).

On utilise maintenant la chro-
matographie en phase liquide
couplée a la spectrométrie
de masse haute résolution
(« CPL/SM exactive »), qui pré-
sente 'intérét d'étre extréme-
ment sensible (Figure 38).

Les avantages de cette tech-
nique sont illustrés sur la
Figure 39. Les analyses sont
trés rapides, les composés
sontidentifiés a partir de leurs
masses exactes, et les limites

R.=x./x
Rf ' 1770

plaque de CCM

vapeur de |'éluant
0,47

éluant 0,31

endroit du dépot

Cellule de collision  Cellule de
complémentaire focalisation
HCD cell C-Trap

Orbitrap mass analyser

Quadriudle
Mass filter

S-lens
lon source




Une analyse plus rapide

Une analyse quantitative

Une identification des composés
par leur masse exacte et leurs ions fils

Des limites de détection de quelques pg

de détection sontde l'ordre du
picogramme (102 g).

Le Tableau 2 montre l'évo-
lution des limites de détec-
tion résultant de "évolution
des techniques d'analyse.
En 1970, cette limite était

Evolution des limites de détection.

de 60 nanogrammes (107 g)
pour le nitroglycol, et cette
limite a peu évolué depuis.
En revanche, pour certains
produits comme le Tétryl par
exemple, on est passé de 40 a
0,2 nanogrammes. Et gréace

HPLC (« Hight-performance liquid chromatography ») =
Chromatographie en phase liquide a haute performance.

1970 1990 2005 2014
CCM | HPLC/UV | HPLC/SM | HPLC/SM HR
60 / /

Nitroglycol

Nitroglycérine 6 3,5
Pentrite 15 7
RDX 10 1,5
HMX 1,5

Tétryl 40 1,5
TNT 40 1,5
2,6-DNT / 1,5
2,4-DNT / 1,5
Nitrocellulose 60 /

(en ng déposé ou injecté)

5
2
1
Un gain de 10
1 attendu pour
02 certaines
- molécules
0,2
0,5
0,5
/

Les avantages de la CPL/SM.

2
@
S
Q
>
@)
[0
(<8}
o
=
KS)
-
©
=
-~
0
[}
N
S
e
[0
<
S
S
o
c
<
[S}
D
~,~—
1%}
Q
©
S
S
o
&
[0
<5}
—




Chimie et expertise

248

Exemple d’une miniaturisation
d‘appareil.

aux progres de la spectromé-
trie de masse haute résolution
(SMHR], on peut encore espé-
rer descendre d'un facteur de
dix prochainement.

3.4. Tendances et évolutions
des systémes de détection

Comme évoqué dans le
Chapitre de B. Feignier, dans
Chimie et expertise (EDP
Sciences, 2014), la tendance
est de « miniaturiser » les

systéemes d’'analyse, afin de
pouvoir travailler sur des
échantillons de plus en plus
petits (les « labs on chip »).
La difficulté pour analyser ce
type d’échantillon est toujours
la phase de préparation a par-
tir des échantillons prélevés
sur la voie publique, qui en
général sont des échantillons
sales, et ce sont ces phases de
préparation qui sont les plus
longues a réaliser (Figure 40).

Les explosifs, un vaste domaine
pour des compétences et technologies
variées

La détection des explosifs est un vaste domaine
qui fait intervenir des compétences variées et
qui présente des spécificités opérationnelles.
Il faut savoir choisir selon les cas les détec-
teurs en ce qui concerne leurs configurations,
les cibles et les limitations opérationnelles. Les
technologies utilisables sont variées et doivent
étre sélectionnées en fonction des scenarii
d’emploi, des cibles et des lieux d’utilisation.

La tendance actuelle est de s’orienter vers
des systemes de détection couplant la mise
en ceuvre de différentes technologies pour
accroitre la couverture des différents besoins
opérationnels et améliorer les performances
globales, ainsi que la fiabilité de la détection.
Hors aérien, on manque encore de reglemen-
tations claires pour l'utilisation de ces techno-
logies structurées en systemes en présence de
public.

L'orientation des configurations de détection
en systéemes regroupant plusieurs technolo-
gies de capteurs, voire de systémes au sein



des infrastructures critiques, semble inexo-
rable. Ces configurations devraient améliorer a
la fois la fiabilité de la détection et le confort
des personnes, qui doivent se soumettre au
quotidien a ces contrdles. Ces configurations
permettront également de réajuster tres rapi-
dement les calibrages des différents capteurs
mis en ceuvre pour faire face a lévolution
permanente de la menace.
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